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Vilnius

Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos (NKSC)
informuoja, kad Lietuvoje plinta el. l[aiSkai su kenksmingu programiniu kodu. Pastarosiomis dienomis
NKSC fiksuoja atvejus, kuomet klastojant Zinomy Lietuvos ir uZzsienio jmoniy el. pasto adresus,
naudojant jy logotipus ir kontaktine informacija, platinamas kenksmingas programinis kodas.

‘ Ea ‘ Pranefimas [ @
x | N - Z Kurti nauja =t & (¥ Zyméti kaip neskaityta aza 34 ©
— @ e - B Y | mE s . \
1w Skirstyti pagal kategorijas ‘
Naikinti = Atsakyti Atsakyti Persiysti | | Perkelti o_] - Wersti Mastelis
visiems s = > ¥ iykdyti ~ v =
Maikinti Atsakyti Spartieji veiksmai " Perkelti Zymes Redagavimas | Mastelis
Nuo: —— Iisiysta: Mon 671072019 2:39 PM
Kam: =——
Kopija:
Tema: s3skaita 91
| Pranefimas | |« s 20190610 627 _pdfiso (712 KB)
G

Gerbiamas kliente,

UAB s==siundia Jums PVYM saskaitos - faktiros original g ui jsigytas/pristatytas prekes ar suteiktas paslaugas. Dokumentas prisegtuke.
Informuojame, kad prisegtas dokumentas nebus siunciamas popieriniu formatu.

Jei keidiasi Jasy el. pasto adresas sgskaitorms gauti, prasome mus informuoti el. pasto adresu =
Zinuté siunciama autornatifkai irjeiguji skirta ne Jums arba kyla kokiy nors klausimy, pragome kreiptis adresu
arba klienty aptarnavimo telefonu +370 &= 0.

A0, kad esate su mumis!

Jasy partneris,

—

1. Pav. Suklastoto el. laisko pavyzdys, imituojantis tiekéjg



.an Pranesimas [~ o
x a Atsakyti ‘7 Kurti nauja : @ & (Y Zymeti kaip neskaityty a'Tb ) Q
&' QAtsakyti visiems - | Skirstyti pagal kategorijas v %'
Naikinti R o Perkelti [~ ! Versti Mastelis
(- Persiysti (=] & ¥ \ykdyti v v iy
Naikinti Atsakuti.., .. Spartieji veiksmai & Perkelti iyme's % | Redagavimas | Mastelis
Nuo: = Bsiysta: Fri 6/7/2019 12:48 PM
Kam:
Kopija:
Tema: E— 7 sakymas- N, S—
| U] FE—— pdfiso (632 KB)
&
Sveiki,
Priede naujas uZsakymas.
MNaujy gaminiy bréZinius prisegu.
Pagarbiai/Mit freundlichen Grien / With kind regards
—
T——
= —
———————
e — e
2] U -

2. Pav. Suklastoto el. laisko pavyzdys, imituojantis tiekéjg

me A



.ﬂ Pranesimas a e

(3 Atsakyti i Kurtinauz - 3 (¥ Zymeti kaip neskaityty a‘ e
. X % i e ba ]

8 Atsakyti visiems B3 skirstyti pagal kategorijas ~

MNaikinti Ly - Perkelti - Versti Mastelis
i) Persiysti H 2 ¥ ikt 2N
Naikinti Atsakyti Spartieji veiksmai () Perkelti iyme's % | Redagavimas | Mastelis
Nuo! == Bsiysta: Fri 6/7/2019 12:35 PM
Kam: undisclosed-recipients:
Kaopija:

Sveiki Pone

[»]&1

Manau, jOs negavote mano el. Laisko, nors pries kelias dienas atsiungiau jus.
Cia vel atsiunsiu uZsakyma.

Prasome pateikti mums citatos uZ P / O elementus pagal
specifikacijas.

Pragome pasidlyti geriausig kaing su realiais mokejimo terminais.
pristatymo laika,

Jasy pirmasis atsakymas bus labai vertinamas.

Labai agid

Sveikina

3. Pav. Suklastoto el. laiSko pavyzdys, imituojantis tiekéjg

mea



JL Tel. 1805
@ NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS El. p. cert@nksc.lt

https://www.nksc.It

Kenkimo kodas talpinamas *.iso formato bylose, kurios bina prisegtos prie el. laisko. Prisegtoje
byloje yra talpinamas vykdomasis *.exe failas. Atidarius prisegtg bylg ir paleidus vykdomajj *.exe
failg, kenksmingas programinis kodas i§ kompiuterio bando surinkti asmenine naudotojo
informacijg, nuskaito kompiuterio vardg, bando identifikuoti, ar kompiuterj galima pasiekti
nuotoliniu bldu (ar jgalintas ,,Remote Desktop” funkcionalumas), siuncia informacijg j nutolusia
tarnybine stot;j ir atlieka kitus Zvalgybos veiksmus.

El. laiSko tekstas dazniausiai blna parasytas lietuviy kalba. LaiSkas gavéjui atrodo tikroviskas,
kadangi siunc¢iamas i$ Zinomo ir patikimo adresato, taciau is tiesy bina suklastotas.

Rekomendacijos

Tikrinkite laiSko antrastes (angl. headers), kuriose matoma, kas yra tikrasis laisko siuntéjas (laukelis
From). Analizuojant antraste, reikéty Zitiréti j pirma Received parametrg nuo apacios. Sis parametras
pasakys, i$ kurio serverio buvo iSsiystas el. laiSkas. Jeigu From laukas yra siuntejas@imone.lt, tai ir
Received laukelyje turi matytis adresy sritis (domenas) “imone.lt”. Sio suké&avimo atveju laukelyje
Received matomi visai kiti duomenys, i kur buvo i$siystas laiskas. Zr. pav. 4.

Received: from setentaycuatrod7.nsprimario.com (Not verified[188.03.74.47]) by ——— with T = ———— (using TLS: TLSV1.2, ECDHE-RSA-AES256-GCM-SHA384)
id <B5cfe41740000>; Mon, 10 Jun 2019 14:39:32 +0300
Received: from webmail. emba1pack‘\evante com (localhost [IPv6:::1])
by setentaycuatrod7.nsprimario.com (Postfix) with ESMTPSA id 90B123E23272;
Mon, 10 Jun_2019 13:39:05 +0200 (CEST)
Authentication-results: setentaycuatrod7.nsprimario. com;
spf=pass (sender IP is ::1) smtp.mailfrom= neatsa Yyt i—— smtp. helo=webmail.embalpacklevante. com
Received-SPF: pass (setentaycuatrod?.nsprimario.cam: connection is authenticate
MIME-Version: 1.0
Content-Type: multipart/mixed;
houndary="= fC3676C3932907214‘0704b57724269733
pate: Mon, 10 Jun 2019 12:39:05 +0100
From: Rex SQL Server <neatsakyt1 =
To: undisclosed-recinients:
Subject: =7UTF-87Q === — = =) 7=
organization:
In-Reply-To: <AMOPRO —_ = T D@AMOPROBMB4 081. eurprd08. prod. out look. com>
references: <aAMOPROE = = O@AMOPROSMB4 081. eurprdos8. prod. outTook. com>
Message-ID: <846f834L£JOLbulﬂ)4&1&);‘145‘7035U)w|em‘0ﬂa Tt>
X-sSender: neatsakyti€es
User-Agent: Roundcube webmail/1.3.8

Pav. 4. Suklastoto el. laisko tikrasis siuntéjas

Priklausomai nuo el. pasto programos, antras¢iy perziuros galimybé skiriasi.

Atkreipiame démesj, kad kibernetiniai nusikaltéliai nuolat platina ir kitus kenkimo kodus, kurie
iSnaudoja jvairios programinés jrangos pazeidZziamumus, todél rekomenduojame nuolatos atlikti
tiek antivirusiniy, tiek operaciniy sistemy, tiek kitos naudojamos programinés jrangos atnaujinimus.

Siekiant apsisaugoti nuo el. pasto adresaty klastojimo, rekomenduojame jgalinti ir tinkamai
sukonfigiiruoti, SPF“ (Sender Policy Framework) funkcionaluma. Si priemoné turéty biti naudojama
su papildoma atsarga, kadangi neteisingi nustatymai gali nulemti kai kuriy laisky nepristatyma jy
gavéjams.

Primename, kad pagrindinis dalykas — nuolatos buti atidiems ir kritisSkai vertinti gaunamus laiSkus.



